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摘 要：分析了RADIUS工作原理及体系结构，指出其安全性存在的不足．提 出了支持第三方认证的RADIUS系 

统结构，详细分析了系统的设计、数据流程以及加密机制．利用该结构，设计了支持第三方认证的 RADIUS服务器， 

给出和分析了设计方法和策略，从而扩展 了RADIUS，增强了认证机制的安全性和灵活性． 
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Abstract：Analyze the RADIUS principle and the structure of the system．Indicate the security issue．Design the new 

RADIUS architecture which support for the third—party authentication，detailed analysis of the system design，data flow 

and encryption mechanisms．Used this thought，design the RADIUS server that also support{or the third—party authen— 

tication，and give the design methods an d tactics．Thus，Expand RADIUS and enhan ce the authentication mechanism’S 

security and flexibility． 

Key words：RADIUS；NAS；third——party authentication 

1 引言 计了动态加载第三方认证方式的RADIus系统 

为了保障网络管理、服务的安全性，网络运营商 

提出了远程拨人用户认证服务 RADIUS(Remote 

Authentication Dial In User Service)，RADIUS现在 

所支持的认证包括密码认证协议，质询认证协议，扩 

展认证协议等基本认证方式，是安全性较高的模 

式⋯1．通过认证授权来提高安全服务，通过记账来 

收集、记录用户对网络资源的使用，在 RADIUS服 

务器中，用户的认证信息集中在服务器管理，这种方 

式增大了服务器的压力，同时为了确保企业级认证 

更高的安全性、灵活性的要求，扩展了 RADIUS协 

议，使得 RADIUS可以支持第三方认证方式，并设 

收稿日期：2009—06～06；修回日期：2009—09～22 

基金项 目：国家科技支撑计划基金(2007BAH08B08) 

2 DIUS系统结构 

认证、授权与计费体系(Authentication，Autho— 

rization，Accounting，AAA)是通信网络的基本功能， 

RAIUDS是架构 AAA的基本协议，现在的移动无 

线互联网，有线接人和无线接人网都采用了基于 

RADIUS协议的 AAA技术架构．RADIUS定义了 

在网络接入服务器(network access server，NAS)和 

集中存放认证信息的RADIUS服务器之问传输认 

证、授权和配置信息 2．远程登录用户通过网络接 

入服务器与 RADIUS服务器相连，NAS作为 RA— 

DIUS的客户端运行，如图 1所示．当用户要求接人 
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网络时要在 RADIUS服务器进行认证，所以远程登 

录用户必须要向RADIUS的客户端 一NAS提供认 

证信息．NAS为了实现用户认证，首先要创建一个 

“登录一请求”数据包，其中包括用户名、密码、客户 

端的 ID号和用户接人的端 口信息．其中密码部分 

已经经过 MD5算法加密【3j．所以在登录认证过程 

中，并不是远程登录用户直接与 Radius服务器认 

证，而是通过网络接人服务器 NAS对用户信息进行 

认证 ． 

认让服 务~(RADIUS) 

图 1 RADIUS系统结构 

用户接入 NAS，NAS向 RADIUS服务器提交 

用户数据，使用 Access—Require数据包传输，双方 

使用共享密钥，这个密钥不经过网络传播．RADIUS 

服务器对用户名和密码的合法性进行检验，必要时 

可以提出一个盘问(Challenge)，要求进一步对用户 

认证，也可以对 NAS进行类似的认证；如果合法，给 

NAS返回Access—Accept数据包，允许用户进行下 
一 步工作，否则返回Access—Reject数据包，拒绝用 

户访问；如果允许访问，NAS向 RADIUS服务器提 

出计费请求(Account—Require)，RADIUS服务器响 

应 Account—Accept，对用户的计费开始，同时用户 

可以进行自己的相关操作． 

3 支持第三方认证的 Radius服务器认证体 

系结构 

当客户要求接入网络系统时，通过 NAS将数 

据包发送给 RADIUS服务器H』，RADIUS服务器解 

析数据包，根据请求，调用第三方服务器的认证机制 

进行认证，第三方认证服务有自己的认证机制、认证 

管理、资源统计等．第三方认证服务器同样有其用户 

信息的数据管理、数据维护、数据分析． 

远程登录用户通过 NAS与 RADIUS服务器相 

连，在整个体系结构中接入了第三方认证服务器，与 

RADIUS服务器公共组成验证 、授权系统．如图2． 

当请求认证包发送给第三方认证服务器，它对 

请求数据信息进行分析，对分析结果进行验证，如果 

成功，则授权访问网络；如果不成功，则拒绝访问 

图2 支持第三方认证的RADIUS体系 

4 RADIUS系统数据加密 

RADIUS系统中，为了防止网络窃听，攻击等， 

传输数据包必须加密，在系统中使用 MD5加密算 

法对 RADIUS数据包加密【5l，首先分析RADIUS数 

据包的格式，如图 3所示． IUS包共有 5个域， 

分别是编码域、标识符域、长度域、请求鉴别码域、属 

性域． 

图 3 RADIUS数据包格式 

编码域标示数据包的类型，接收到一个无效编 

码域的数据包后，该数据包只是会被简单的丢弃．编 

码域为 1，为 Access—Request包，编码域为 2是 Ac— 

cess—Accept包，编码域为 3，RADIUS包为 Access 
— Reject包，11表示 Access—Challenge包等． 

标识符用来确定请求是否重复，如果在较短时 

间内，一个请求有相同的客户源 IP地址 、源 UDP端 

口号和标识符则 RADIUS认为是重复请求． 

长度域标示这个数据包的长度，如果包的长度 

比指定的短，则此包会被直接丢弃． 

请求鉴别码域是非常重要的，这个值被用于验 

证来 自RADIUS服务器的回复，和密码隐藏算法 

等，在 MD5加密过程中起着至关重要的作用． 

分析了 RADIUS数据包的格式，对数据包中的 

信息使用 MD5加密过程如下： 

在数据传输中，NAS会在 RADIUS包的请求鉴 

别码域中产生 128位的随机数，分析被加密信息，在 

末尾用 nulls填补，形成多个 128位的二进制．现在 
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将 NAS与 RADIUS服务器 的共享密钥与请求鉴别 

码组成字节流，将这个字节流与被加密信息的第一 

个 128位相异或，将结果保存在被加密信息字符串 

中的第一组 128位中． 

重复以上的加密过程，从第二次循环开始，将第 
一 次加密的结果与共享密钥组成字节流，再与被加 

密信息的第二组 128位进行异或．同样将结果保存 

在被加密信息的第二组 128位中． 

循环加密，直至被加密信息的全部 128位被计 

算过一遍，加密结束． 

使用上面的加密算法，可以对 RADIUS包中 

User—Name，User—Password等属性进行加密．保 

证了网络信息的安全性，提高了系统的可靠性． 

5 服务器认证的数据流程 

RADIUS采用的 UDP传输协议_6 J，RADIUS 

服务器是 UDP模型的服务器，包括接收模块，和发 

送模块和处理模块． DIUS服务器封装数据报流 

程 ： 

① Radius服务器接收 UDP数据包，Radius协 

议规定的其传输协议是 UDP协议，所以网络上发送 

和接收的是 UDP包_7_． 

② Radius服务器从UDP包中解析Radius数据 

包包，获得认证部分信息． 

③ 验证包的有效性、完整性，如果有数据丢失， 

或密钥错误，则 RADIUS服务器简单丢弃该包． 

④ 提取包中的用户信息，一般包括用户名、密 

码、以及相关配置信息． 

⑤ 对用户信息进行认证，连接第三方认证服务 

器，对信息进行分析验证． 

⑥ 返回认证的信息，表明包的合法性与否． 

⑦ 创建相关属性，用属性表明RADIUS服务器 

对用户认证的答应． 

⑧ 把返回的各种信息、属性、封装成 RADIUS 

数据包． 

⑨ 把 RADIUS数据包封装成 UDP数据包，并 

将包发送． 

5．1 接收、处理模块认证 

接收、处理模块的认证流程如图 4，RADIUS服 

务器收到 Radius Request数据包，首先验证 RA— 

DIUS包的合法性，提取 Message交 由认证模块处 

理，然后根据认证模块返回的认证信息，决定向认证 

者发送 Challenge，Accept，Reject数据包．模块数据 

流程过程分析如下： 

① 通过 PSTN／ISDN，NAS将 UDP数据包传 

送到 RADIUS服务器，接收数据包． 

② 分析解析 UDP包，得到 RADIUS包． 

③ 判断是不是认证包，如果是，进行下一步，否 

则，丢弃． 

④ 根据标识符提取站点信息，并检查属性． 

⑤ 根据数据包的属性，确定数据包的类型． 

⑥ 数据包是“接人允许”，“接人拒绝”，“接人盘 

问”，这三种情况之一． 

如果是“接入允许”判断标识符域，如果符合则 

通过，否则，丢弃．“接入盘问”，用户提供的信息不 

详，提取盘问信息．“接入拒绝”，非法数据包，提取拒 

绝信息． 

⑦ 重新封装数据包以新的标识符和鉴别码进 

行发送．用户根据发送信息，重新接入，再次循环调 

用验证． 

接收UDP包卜_—_．{解析RADIUS数据包 

是否认证包 ≥ 丢弃 

根据Radius的Identifier 

取出站点信息 

检查属性 

判断包类型 

拒绝 —< 判读标识符> l提取盘问信息 

提取拒绝文本 

接收 

重新发送 

重新封装数据包 

图 4 接受 、处理模块数据流程 

5．2 发送模块数据封装 

发送模块数据封装如图 5所示．RADIUS协议 

流封装在 UDP数据报 中实现远程的接入认证服 

务[81． 

① 若为认证数据包，封装 RADIUS数据包． 

② 封装 RADIUS包头，创建 Request Authenti— 

cation，请求鉴别码是由NAS生成的 16个字节的随 

机数 

③ 创建 Radius属性，如 User—Name，Fram ed 
— Routing等． 

④ 封装为UDP包，发送 UDP数据包． 
、

对请求的报文的回复分，可以应答，也可以不应 
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封装Radius包 
若为认证数据 

封装RADIUS包头 

创建RADIUS属性 

发送UDP包 

User．Name， Vendor— 

Specific 

等属性 

将消息封装成属性 

图 5 发送模块数据封装 

答，可以代理到其他服务器，也可以只是把他备份到 

另外一台服务器上． 

6 动态加载第三方认证的 RADIUS服务器 

的结构 

以级联的方式实现多重认证 ，RADIUS服务器 

加载第三方认证，可以根据用户的配置信息，实现组 

合认证．用这种方式有利于用户的认证选择和灵活， 

有利于加载其他的第三方认证． 

用户提供认证配置，包含认证的方式、认证信息 

等，通过网络接入服务器连接到 RADIUS服务器， 

服务器分析用户信息，根据分析结果，连接第三方认 

证服务器，动态加载第三方认证机制． 

这个工作框架结构如图 6所示．在此方式下， 

RADIUS服务器主要维护关于认证方式的相关信 

息，动态调用和加载第三方的认证库，这样提高了 

RADIUS服务器及认证信息的安全．在系统中方便 

实现级联多重认证 

一iki~l I 

用户 HRA。Ius服务器H第三方认证卜 ．J 认证2 l 

I 

认证配置 加载第三方认证 

J ⋯ ⋯  

图 6 支持第三方认证 的 RADIUS服务器 结构 

具体的过程如下：用户输入自己的用户名，密码 

等认证信息，经过 RADIUS客户端，将信息传送到 

RADIUS服务器．同时 RADIUS服务器加载了用户 

需要的第三方认证的信息，这样 RADIUS服务器可 

以决定，用户是准备用怎样的，哪些方式认证．RA— 

DIUS服务器首先对用户的信息进行认证，加载所 

有的第三方认证方式，根据用户的认证配置信息，调 

用第三方认证． 

根据以上的认证过程，返回认证结果，决定用户 

是否认证成功，是否可以接入网络等． 

7 支持第三方认证模块 

使用策略模式的思想，实现支持第三方认证的 

RADIUS服务器的模块 

(1)认证父类 

父类中最主要包含一个认证函数 Auth()和得 

到本类指针的纯虚函数 GetAuth()．父类主要提供 

接 口，和实现被调用的作用，利用多态的原理来实现 

对子类的调用． 

(2)子类模块 

第三方认证全部继承于父类 ，并且必须实现父 

类的两个基本函数 ，子类的Auth()实现的是自己的 

认证，GetAuth()函数返回的是 自己的类指针． 

(3)RADIUS服务器模块 

在 RADIUS服务器中，主要调用 LoadDriver 

(*．dl1)函数，实现对所有的第三方认证的动态库的 

加载，以及应用 GetProcAddress()得到具体第三方 

类指针． 

GetPrc~+Address()函数的具体实现如下所示： 

FARPR(X2 GetProcAddress( 

HMODULE hModule，／／DLL库的句柄 

I PC lpProcName／／实现第三方认证函数的名字 

)； 

用 GetProcAddress()得到父类指针．根据用户 

的认证配置信息，实现得到第三方认证类的指针． 

8 结束语 

对支持第三方认证的 RADIUS服务器的设计 

进行了详细分析，提出了支持第三方认证的 RA— 

DIUS体系结构．它吸收了RADIUS的优势，扩展了 

RADIUS，减轻了RADIUS服务器的压力．增强了认 

证机制，增加了认证的灵活性．同时实现了动态加载 

第三方认证以及级联认证的功能，给出了实现策略． 

参考文献： 

[1]Seungwon Shin，Kiyoung Kim，Jong—SOO Jang．D— 

SAT：detectingSYNflcxxting attackbytwo——stage statis— 

tical approach[C】／／Symposium on Applications and the 

Intemet．Italy：Trento，2005：430—436． 

【2]Ringey C，Willens S，Rubens A，et a1．RFC 2865 Remote 

authentication dial in user service(RADIUS)[S]．ISOC， 

2000． 

(下转第217页) 

塾 ％算 一 咖 ～～～一雠一～一 



第7期 奚杰，等：利用SystemC实现多核系统的快速建模 217 

确性．由于文中采用 Verilog对 SystemC模型的顶层 

模块进行实例化，所以，SystemC的仿真速度上有所 

损失．若全部采用 SystemC进行仿真，则可以达到 

更快的仿真速度． 

5 结束语 

多核处理器是未来处理器发展的重要方向，快 

速对多核处理器进行建模、仿真可以在设计的早期 

就寻找出系统的性能瓶颈．而 SystemC对C++进行 

了扩展，使之具有了模拟多线程的能力，适用于多核 

处理器的建模．文中对多核处理器进行了建模，并且 

分别给出了通讯、同步等模块的实现，给出了 Ver— 

ilog和 SystemC仿真平台速度上的差异，证明 Sys— 

temC具有较好的处理器建模能力． 
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